ANEXO No 1 — ESPECIFICACIONES TECNICAS

1. Objeto: “Renovacién del servicio de suscripcién a la solucion de facturacion electronica
documentos electronicos TRIBUTO para la operacion en los términos exigidos por la DIAN”.

Se requiere adquirir la Renovacion del servicio de suscripcion a la solucién de facturacion
electrénica, documentos electrénicos TRIBUTO para la operacion en los términos exigidos
por la DIAN, conforme con lo siguiente:

2. Especificaciones técnicas del bien y/o servicio:

No. CONCEPTO

Actualizacién y Soporte:

Actualizacion aplicativo actual web con acompafiamiento de la Direccién de Tecnologia

1 |Integracion con el gestor documental

Usuarios administradores, usuarios de operacion, usuarios proveedor.

Capacitacién

Almacenamiento por cinco (5) afios.

Documentacion, manuales y procedimientos actualizados relacionados con los, configuracion,
integraciones y operacion de la solucién.

Mantenimiento, actualizaciones, parches.

Ambiente de prueba y produccién, documentacion.

El contratista debe suministrar al supervisor del contrato la siguiente documentacién, en formato
digital y en idioma espafiol:

. Manual de configuraciébn y despliegue de cada uno de los nuevos desarrollos
entregados de la solucién para el ICETEX.
. Manual de administracion y operacion de la solucién

Costo durante la vigencia del contrato del servicio facturacién electronica mensual de dos mi
ciento treinta (2130) facturas / documentos electronicos / comprobantes / DTEs al mes (cada
2 |[factura / documento electrénico / comprobante / DTE es 1 pfd+1 xml + anexos). Peso
aproximado 1.5 MB por factura / comprobante / DTE. aproximado 1.5 MB por factura

/ comprobante / DTE.

Bolsa de (40) horas para desarrollos y/o servicios adicionales no contemplados, el contratistd
debe entregar los requerimientos o desarrollos nuevos de acuerdo con los criterios de
aceptacion establecidos por el ICETEX para cada uno de los requerimientos los cuales deben
ser recibidos a satisfaccion por parte del &rea funcional.

El contratista debe generar el plan de pruebas y los casos de prueba que validara cada una de|
las capacidades técnicas solicitadas, aplicadas a la implementacion de cada desarrollo. Asi
mismo, el contratista debe ejecutar el plan de pruebas y cada uno de los casos de prueba en el
ambiente de pruebas mostrando las evidencias de su ejecucion a través de un informe que
muestre las pantallas capturadas de las pruebas exitosas.

El contratista debe presentar los cambios a realizar ante el comité de cambios de la direccién
de Tecnologia del ICETEX Segun el procedimiento establecido en la Entidad.

En cumplimiento del Decreto 2242 del 2015, el ICETEX debera continuar en su operacion
con la recepcién automatica de facturas electronicas para su respectivo proceso al interior
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de la entidad, para lo cual requiere renovar el servicio con la herramienta actual del ICETEX,
solucion TRIBUTO que le permite la interoperabilidad de la factura electrénica.

La solucién actual Tributo es una herramienta como servicio en la nube que le permite al
ICETEX recibir las facturas de los proveedores para integrar con el gestor Documental para
enviar y distribuir la factura y los documentos anexos para su respectivo pago.

El servicio para renovar con la solucion actual Tributo tiene la siguiente funcionalidad:

2.1 Aspectos para tener en cuenta para conservar en el alcance funcional y técnico de la
solucion a renovar, actualizar y soportar:

La recepcion y el procesamiento de facturas electrénicas se realiza de la siguiente manera:

= Los proveedores del ICETEX envian por correo electrénico a una cuenta institucional
de la entidad, los archivos que incluyen la factura electrénica y sus anexos (formato
pdf, xml y otros) en un archivo en formato .zip, con un asunto especificado segun
normatividad de la DIAN.

= La solucion actual de facturacion electrénica permite la configuracion en su sistema
que controle la recepcion de facturas en el correo institucional del ICETEX de
conformidad con los parametros establecidos en la entidad para validar la
identificacion de proveedores, la identificacion del NIT del ICETEX, las
especificaciones técnicas de las facturas, el asunto del correo que esta de acuerdo
con los especificado por la DIAN, dias y horarios para la recepciéon los cuales
controla para que se reciba solo en dias habiles de lunes a viernes de 8:00 am a 6:
pm. El sistema actual permite configurar los dias y horario de recepcién con el tiempo
maximo que tienen los proveedores para enviar sus facturas, igualmente se
establecen los tiempos al interior de la entidad para la entrega en el area financiera.
Asi mismo, incluye la configuracion de la factura, para que el proveedor pueda enviar
en el XML el nombre del supervisor, con el fin de evitar errores en el
direccionamiento por parte del Grupo de Correspondencia.

= La solucién actual de facturacion electronica Tributo se conecta a la cuenta del
correo institucional parametrizada para recibir la factura, validando la identificacion
del proveedor, las especificaciones técnicas de la factura, cumplimiento de la
normativa vigente de la DIAN y sus anexos (pdf., xml y otros), asi como el dia y
horario de radicacion.

=  Siel remitente no corresponde a un proveedor del ICETEX, o si la factura no cumple
con los requerimientos técnicos definidos, el sistema actual rechaza la factura a este,
informando lo pertinente, ademas de registrar en su sistema la(s) inconsistencias
encontradas. El rechazo se envia al remitente del proveedor y/o al correo enviado
en el XML siempre y cuando el sistema pueda leer el XML para tal fin.

= En caso de no presentar inconsistencias en las validaciones antes mencionadas, la
solucién actual de facturacion electrénica registra en su sistema un estado
equivalente a “acuse de recibo” e informa al proveedor incluyendo en el mensaje el
numero de factura.

= Elsistema actual Tributo entrega automaticamente al gestor documental del ICETEX
la factura, el xml, los documentos anexos e informacion del proveedor y el gestor
documental generara un radicado por cada factura recibida.

» La entrega de los archivos (pdf, xml, y anexos) e informacion del proveedor desde
el sistema actual de facturacion electrénica Tributo al gestor documental ICETEX se
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realiza a través de mecanismos de integracion implementados en Tributo y el gestor
documental que permiten llevar la informacion al Gestor Documental del ICETEX.

= Los mecanismos de integracion implementados en Tributo son los siguientes:
o APl de comunicacion con el gestor documental para el envio de los
documentos, adjuntos e informacién del proveedor.
o API de comunicacién con Tributo para la respuesta de los documentos
electronicos y la DIAN.

= Para el proceso de aceptacion o rechazo de la factura, el gestor documental del
ICETEX lo realiza asi:

o Desde el gestor Documental: el ICETEX desde su gestor documental genera
un numero de radicado, un estado (aprobado o rechazado), un motivo de
rechazo por cada factura recibida y entrega al sistema facturaciéon actual
Tributo esta informacién de acuerdo con el modelo de integracion ya
implementado.

o En la integracién implementada se maneja actualmente mecanismos de
homologacién con el gestor documental para tipos de documentos, cédigos
de aceptacioén o rechazo.

o El sistema de facturaciéon electronica carga la informacion y/o respuesta
recibida del gestor documental ICETEX, actualiza el estado de la factura
(aceptada / rechazada).

o El gestor documental informa a los proveedores del ICETEX a través del
servidor de correo electronico el resultado de aceptacion o rechazo de la
factura. El correo enviado al proveedor contiene informacion de la factura,
el numero de radicado generado en el gestor documental ICETEX y el
motivo de rechazo segun el caso.

= Otras funcionalidades implementadas en Tributo:

o EIICETEX puede acceder y consultar las facturas electrénicas recibidas de
proveedores ingresando por web al sistema FE.

o En el sistema actual de facturacion electrénica se puede realizar consultas
de las facturas electréonicas en formato PDF y XML DIAN.

o En el sistema de facturacién electrénica actual se puede descargar los
archivos de la factura (pdf, xml y anexos).

o En el sistema de facturacién electrénica actual se puede descargar reportes
en Excel de las consultas disponibles. Los tiempos de generacion o
descarga de estos reportes dependeran de la cantidad de registros de la
consulta.

o El sistema de facturacién electronica actual permite el manejo de estados
para las facturas.

o El sistema de facturacion electrénica actual dispone de un log de error para
ser consultado o descargado.

o EIICETEX puede consultar en el sistema de facturacion electrénica actual:
comprobante XML firmado, representacion grafica (PDF), respuesta del
gestor documental de la validacion y eventos de recibo / aceptacién /
rechazo de la factura.

o El tiempo de almacenamiento del XML DIAN, aceptado o rechazo DIAN,
acuse de recibo, aceptado o rechazo del adquirente, es de 5 afos.
Informacién que puede ser consultada y descargada a través del portal web
del sistema de facturacion electrénica actual.

o El sistema de facturacion electronica actual dispone de los ambientes de
pruebas y produccion para ajustes de la solucion y futuras actualizaciones
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ICETEX
® Carrera 3 £ 18-37 Bogota Colombia @ wwwi.icetex.goveco @ Canal Telefénico / WhatsApp: 333 6025656 @ Nacional: 01 BO0O 91 68 21
@ cetex_colombia d‘ @icetex_oficial B @ICETEXTV f icetexcolombia ICETEX jn ICETEX X @ICETEX
Defensor del Consumidor Financiero
2 www.defensoriasernarcjas.com Carrera 16 A No. B0-63. oficna 601, Edificio Torre Oval. Bogotd, Colombia
defensoria@defensorizsernarojas.com 601 4898285 Bogota, Cofombia

Revisa si es necesario imprimir este documento. Desde el ICETEX aportamos en la implementacion de la Politica
Cero Papel y, a su vez, al cuidado de los recursos naturales.
-



o El sistema de facturacion electrénica actual provee al ICETEX todos los
usuarios requeridos para la administracion y operacién de la solucién con
sus respectivos roles.

o El sistema de facturacion electréonica actual garantiza la recepciéon en
promedio de las facturas / documentos electronicos al mes (incluye xml +
pdf + anexos) por el término de vigencia del contrato.

o El sistema de facturacion electronica actual garantiza el manejo de errores
propios del sistema, en caso de que los archivos a cargar no puedan ser
procesados, el sistema notifica automaticamente al nivel de soporte
correspondiente.

Nota 1: Requisitos1 acreditacién ante la Dian: con la constancia emitida por la Dian ante
el cudl se acredite al proponente cuente con su autorizacion como proveedor tecnoldgico
de facturacion electronica, la entidad tiene como acreditados los siguientes requisitos:

= Estar habilitado como facturador electrénico

= Tener el RUT vigente y actualizado

=  Ser responsable del impuesto sobre las ventas y pertenecer al régimen comun.

= Certificaciéon en la norma ISO 27001 o manifestar el compromiso para aportarla
dentro de los dos afios siguientes a la fecha de notificacion de la autorizacién como
proveedor.

= Patrimonio liquido igual o superior a veinte mil (20.000) UVT. Activos fijos como
minimo que correspondan a (10.000 UVT).

= Cumplir las condiciones de operatividad tecnoldgica que sefiale la DIAN.

2.2 El proveedor debe tener en cuenta los siguientes aspectos en la renovacion:
- Documentos electrénicos — facturacion electronica:

El servicio debe contemplar en caso de requerirse la integracion con sistema financiero de
la Entidad y la Dian para la emision, consulta, conservacion, aceptacion, rechazo vy
radicacion.

- Plan de Trabajo:
El plan de trabajo debe desarrollar cada una de las fases de:
1) Levantamiento y andlisis de informacion

o Realizar las sesiones necesarias para la explicacion y aclaracién de inquietudes en
el diligenciamiento de los formatos de recoleccién de informacién para personalizar
o parametrizar los médulos del sistema de facturacién electronica.

o Realizar reuniones de recoleccion de informacion con los representantes o actores
de cada area de la entidad involucrados en el proceso de facturacioén electronica.

o Entregar los formatos de recoleccion de informacion debidamente diligenciados. La
entidad debe suministrar la informacién solicitada dentro del tiempo establecido para
el desarrollo de la actividad.

o Realizar la revisién y analisis de la informacion recolectada y en caso de encontrar
errores o inconsistencias, el PROVEEDOR debe comunicarse con el responsable
de la entidad para realizar las correccion o ajustes requeridos.

o Revision para dar el soporte y mantenimiento a las Arquitecturas, necesarias para la
operacion completa de la solucién, para su debida revision y aprobacion por parte
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o ldentificar, clasificar y codificar la informaciéon requerida para el correcto
funcionamiento del sistema de facturacion electronica de cada uno sus mdédulos.

o Realizar las recomendaciones a nivel de infraestructura y/o sistema a utilizar,
requeridos para el correcto funcionamiento del sistema para el ICETEX.

o Realizar la entrega de los documentos resultado del levantamiento de informacién
al finalizar la fase.

2) Soporte de infraestructura, parametrizacion y configuracion del sistema:

o Acorde a la cantidad de usuarios, consulta y produccion documental, el proveedor
definira y realizara el soporte y mantenimiento de la plataforma que soporta el
sistema actual de facturacion electrénica en el ambiente de pruebas y produccion.

o En ejecucién de esta actividad la entidad entregara al PROVEEDOR el listado de
los equipos, caracteristicas técnicas, usuarios, roles, permisos entre otros que se
utilizan con el sistema actual para el soporte y mantenimiento del sistema de
facturacion electrénica.

o Por cada ajuste a realizar en el sistema Tributo se deben implementar estos ajustes
en el servidor de pruebas y ejecutar un ciclo de pruebas que permita verificar el
funcionamiento del Sistema.

o Actualizacion, soporte, configuracién y parametrizacion de los equipos donde se
realiza el proceso de facturacion electrénica.

o Realizar la parametrizacion del sistema de facturacion electrénica actual acorde a
las caracteristicas particulares de la entidad

o Una vez completada la personalizacién y parametrizacion se debe realizar un ciclo
de pruebas que garantice el correcto funcionamiento del sistema.

o Crear la estructura de los casos de pruebas, documentar y entregar los resultados,
las pruebas deben contemplar, pruebas unitarias de integracion, de seguridad y de
carga.

o Realizar la entrega de los documentos resultado del levantamiento de informacion
al finalizar la fase.

3) Capacitacién y mantenimiento del sistema en pruebas y produccién:

oRealizar la puesta en produccion de acuerdo con los procedimientos definidos por
la entidad, cuando se requiera un ajuste previa verificacion del correcto
funcionamiento del sistema en el ambiente de pruebas

oEl PROVEEDOR debe realizar las capacitaciones para usuarios finales y
replicadores, de acuerdo con las necesidades del ICETEX durante la ejecucion
del contrato, dichas sesiones pueden realizarse de manera presencial y/o virtual
en la ciudad de Bogota.

oRealizar cuando se requiera un plan de despliegue del sistema actual Tributo
planificado junto con la entidad con el fin de mitigar los riesgos que puedan
afectar la operacién de la entidad, para ello se deben tener en cuenta los
siguientes aspectos:

oDe acuerdo con los resultados en la fase anterior el PROVEEDOR debera
Implementar en produccién y ejecutar los ciclos de pruebas necesarios que
permita verificar el correcto funcionamiento del Sistema

o El proveedor debera contar con el equipo de trabajo necesario para acompanar la
estabilizacion del sistema y resolver cualquier duda o inquietud, del mismo modo
verificar que los procesos organizacionales se estén llevando de manera
correcta dentro del sistema, validando tiempo de repuesta en la infraestructura,
para transmitir esta informacion para tomar los correctivos necesarios.
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oRealizar la puesta en produccion, previa verificacion del correcto funcionamiento
del sistema en el ambiente de pruebas

oAdemas de lo anterior, debe realizar lo siguiente:

oUna estructura clara que permita identificar los objetivos, alcance, prioridades,
factores criticos, arquitecturas, estructura de trabajo, plan de comunicaciones, y
las demas actividades a desarrollar en cada fase.

oCronograma de actividades donde esté la programacion de las actividades a
realizar en el desarrollo del contrato, metas, hitos, fechas de ejecucion y
responsable de las actividades.

oOrganigrama del equipo de trabajo donde se definan las funciones vy
responsabilidades y los perfiles de los integrantes tanto del prestador del servicio
como de la entidad.

oEl equipo de trabajo del PROVEEDOR podra trabajar de manera remota o
presencial en las instalaciones de la entidad. EL ICETEX dispondra de hasta dos
(2) puestos de trabajo para que el PROVEEDOR adelante las actividades
necesarias en las instalaciones de la entidad.

oCada fase tendra una reunién de cierre, con el fin de presentar las actividades y
arquitecturas realizadas, entregar la documentacion y firmar el acta de cierre.

oRealizar el control de calidad de la informacién recolectada y de todos los
documentos entregables, previamente por el equipo de trabajo del
PROVEEDOR.

2.3. Soporte y garantia

Se requiere la adquisicién de la suscripcién, soporte técnico y mantenimiento por el tiempo

de ejecucion del contrato y seis (6) meses de garantia posteriores al recibo a satisfaccion de

los ajustes a la solucién actual por parte del supervisor del contrato con el proveedor, sin

generar costos adicionales para la entidad, para los elementos que conforman la solucion

propuesta, contemplando:

= Entregar los manuales, instructivos, arquitecturas y documentos técnicos para el manejo
y parametrizacién de la solucion.

= Actualizar los manuales, instructivos, arquitecturas y documentos técnicos para el
manejo y parametrizacion de la solucién en caso de ser necesario.

= Generar manual de instalacion y/o configuracién de la solucion con el paso a paso
realizado en la implementacion de la solucion en el ICETEX una vez sea aprobada la
actualizacion del sistema actual en produccion.

El soporte técnico debe contemplar por parte del PROVEEDOR los siguientes servicios:

= Presencia local en Bogota D.C y dar soporte directo telefénico / virtual 5x8x6 es decir 5
dias a la semana de lunes a viernes, 8 horas de servicio, 6 horas maximo para solucionar
un incidente y/o problema de prioridad alta en idioma espafol y soporte en sitio, en el
plazo establecido para la prestacion de servicios.

= Acceso ilimitado de soporte a través de atencién telefénica y/o correo electrénico y/o
virtual.

= Linea y/o sitio de contacto que permita la apertura de tickets tanto de mantenimiento
preventivo como correctivo y las posibles fallas que presenten, actualizaciones, entre
otras. Al detectar fallas por parte del ICETEX se deben llevar a cabo las siguientes
actividades:

= Realizar todo el protocolo de pruebas necesario para validar cual es el origen de la falla
reportada.

= Brindar soporte en sitio o virtual si las condiciones lo ameritan, para garantizar la
adecuada y normal operacion de las funcionalidades instaladas.
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= El soporte técnico también incluira solucion de dudas sobre las funcionalidades de los
productos, via telefonica o via web o correo electrénico.

= Facilitar la informacion respecto de los diferentes canales de comunicacién (Linea
telefonica, correo electrénico, chat, mesa de ayuda, virtual, etc.) al momento de la firma
del acta de inicio del contrato que estén disponibles ocho (8) horas al dia, cinco (5) dias
de la semana; para que puedan ser reportados los incidentes relacionados con la
solucién debiéndose brindar una respuesta oportuna de acuerdo con los Acuerdos de
Niveles de Servicios (ANS) establecidos. El proponente debe tener y dar a conocer un
procedimiento de registro, aceptacion, diagndstico y atencién de incidentes.

= Prestar el soporte técnico y mantenimiento de todos los componentes de la solucion a
partir de la instalacion y/ actualizacidon de éstos y hasta la finalizacion del contrato. Este
servicio debe brindarse para los componentes de la solucion.

= Incluir en la garantia la reposicion de componentes de la solucion que resulten
defectuosos y los costos de mano de obra requerida para cambiarlas, todo de acuerdo
con lo solicitado por el ICETEX.

= Proveer esquemas de mantenimiento y soporte técnico - operativo local en Colombia y
en espanol para la aplicacion.

= Resolver las solicitudes de soporte técnico efectuadas por el ICETEX en la ciudad de
Bogota dentro de los acuerdos de niveles de servicio, funcionando como punto unico de
contacto para la solucién de todos los incidentes que le sean reportados por el ICETEX,
es decir, que se encargara de gestionar, escalar e integrar al fabricante del componente
ofrecido.

= La solucion debera contar con las actualizaciones de todos sus componentes durante la
vigencia del contrato.

= Presentar un informe mensual de las incidencias presentadas, analisis de causa raiz, la
resolucién de incidentes y sugerencias de mejora.

= El soporte y mantenimiento debe estar basado en el esquema de acuerdos de niveles
de servicio.

=  Si por cualquier motivo durante el tiempo de ejecucion del contrato, el PROVEEDOR
entrega algun elemento de software que no cumple las respectivas arquitecturas y
especificaciones acordadas previamente, y que a juicio del supervisor no se afecte
negativamente el comportamiento del sistema y/o el motivo sea justificado, el ICETEX
aceptara el cambio de dicho elemento, siempre que el nuevo tenga las mismas o mejores
caracteristicas y no impacte significativamente en la arquitectura de la solucién.

= Revisar las nuevas actualizaciones de versiones, correcciones, parches para el software
cubierto dentro del soporte y mantenimiento contratado y de modo preventivo
recomendar trimestralmente los parches y las versiones que deberian aplicarse en forma
proactiva para evitar posibles fallas. Para la gestion de versiones de software el
PROVEEDOR debera aplicar el procedimiento que se acuerde en el plan de manejo de
proyecto.

= Recomendar trimestralmente y de modo preventivo para el software base o productos
no ofertados que tengan relacion con el funcionamiento de la soluciéon los parches de
seguridad, actualizaciones hotfixes o services packs que deberian aplicarse en forma
proactiva para evitar posibles fallas de la solucion.

= EIPROVEEDOR debe contar con una mesa de ayuda y/o call center y/o linea de ayuda
como primer contacto para el soporte de la solucion.

24. Solucidon Tecnoldgica aspectos para tener en cuenta para conservar en el
alcance funcional y técnico de la solucidn a renovar, actualizar y soportar:

La solucion actual cuenta con alta fiabilidad, disponibilidad minima del 96%, facilidad de
servicio, alto desempefio, capacidad de procesamiento de la facturas / documentos
electrénicos al mes, y altos niveles de escalabilidad y seguridad.
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La solucion actual debe contar con un sistema de almacenamiento de alto desempefio que
soporte los procesos batch y transaccionales, asi como, el soporte de la solucién contratada.

La solucioén actual permite la operacion todos los dias del afio con tratamiento en linea en
horario habil 7x24 y dentro de los horarios configurados para la recepcion de facturas.

La solucién actual incluye los componentes técnicos requeridos para recopilar y guardar los
datos de los ambientes de produccién y pruebas que permita un crecimiento de conformidad
a la operacion del ICETEX.

La solucién actual cuanta con un registro de auditoria donde se registran las operaciones de
recepcion de facturas que se lleven a cabo. Esta informacién debe poder consultada cuando
el ICETEX lo requiera.

La solucién actual permite integrarse con soluciones de herramientas de monitoreo que
permita generar y enviar informes mensuales o a peticién de disponibilidad para que el
ICETEX pueda realizar un seguimiento al respecto.

La actualizacién y configuracion de los diferentes ambientes del PROVEEDOR de la solucién
actual se podra realizar en diferentes momentos de la ejecucion del contrato, lo cual no
generara obligacion de parte del ICETEX de pagar por valores adicionales a los estipulados
en la forma de pago, cada vez que se deba realizar una actualizacién en los ambientes
mencionados. Lo anterior sin perjuicio de la obligacion que le asiste al PROVEEDOR de
entregar un informe donde asegure que la actualizacion de cada ambiente ha sido
completada, este informe debe ser aprobado por el supervisor de contrato y previo visto
bueno de la Direccion de tecnoldgica.

El PROVEEDOR se obliga a actualizar la ultima version estable de la solucién ofertada y
debera contar con las actualizaciones de todos los componentes de software ofertados
durante la vigencia del contrato.

EI PROVEEDOR se obliga a actualizar cuando se requiera la interfaz de usuario del software
adquirido y sus actualizaciones en espafiol.

El PROVEEDOR cuando se requiera actualizara las interfaces para cargar la informacién a
la solucion ofertada a partir de las fuentes suministradas por el ICETEX (correo institucional).

La soluciéon cuando se requiera debe ser actualizada, entregada y configurada en los
ambientes de pruebas y produccion a satisfacciéon del ICETEX.

Todo el software entregado al ICETEX en caso de requerirse debe disponer de su
correspondiente licencia de uso original.

Los componentes de software y licenciamiento que sean requeridos para el buen
funcionamiento de las aplicaciones y que sean omitidos por el proveedor, éste debera
suministrarlos sin que haya costos adicionales para el ICETEX.

Si el servicio ofrecido depende del numero de facturas, del nimero de paquetes de archivos,
del peso de los archivos o del nimero de roles y/o usuarios éste debe atender a la proyeccion
de facturas mensuales, usuarios informados en el documento PROPUESTA ECONOMICA.

3. Actualizacion, requerimientos y otros:
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e Actualizar la solucion actual, mediante la cual se cumpla con el objetivo y alcance del
proyecto, para garantizar el cumplimiento de la normatividad relacionada con la DIAN y
con la facturacion electrénica.

o Disefar y actualizar el sistema de facturacién electrénica cuando se requiera bajo un
plan de trabajo aprobado por el ICETEX.

e Siserequieren componentes adicionales para implementarlos en el ICETEX, se deberan
desarrollar los ambientes propios del PROVEEDOR vy, una vez realizados, entregarlos
al ICETEX; segun el procedimiento establecido.

e Apoyo, acompafnamiento y asesoria al ICETEX para la actualizacién de la solucion
actual de acuerdo con las etapas y entregables definidos.

e Se brindara apoyo en la identificacion de los datos y actualizacién de las interfaces de
integracion.

e Actualizar la solucién bajo los lineamientos contenidos en el plan de manejo del proyecto
construido con el ICETEX.

e Prestar el servicio contratado de manera presencial y/o remota de acuerdo con el plan
de manejo de proyecto.

e Actualizar la solucion previo analisis normativo y técnico de la DIAN, aplicando las
mejores practicas, experiencia del proveedor y aprovechando las caracteristicas propias
de la solucién a renovar. Se espera del proveedor un diagnéstico, las alternativas
propuestas, la posicién recomendada y las posibles alternativas de solucion a efectos
de dar cumplimiento a las disposiciones normativas de la DIAN.

e EI PROVEEDOR podra incrementar el equipo minimo de trabajo de acuerdo con las
mejores practicas y experiencia, en el entendido que su responsabilidad final, es cumplir
con los entregables con la calidad y oportunidad acordadas en el plan de manejo de
proyecto.

e En caso de requerirse, actualizar la arquitectura de la solucion implementada, manuales
de operacién, manuales de usuario, manuales de administracién y toda aquella
documentacién propia de la solucion.

e Realizar las actividades para el afinamiento de la solucién para cumplir con la capacidad
de operacion proyectada.

e Prestar garantia minima de al menos seis (6) meses para la actualizacién de los
componentes de la solucion contado a partir de su puesta en produccion.

e En caso de necesitar un desarrollo prestar garantia de los desarrollos requeridos para
la implementacion de la solucién de al menos seis (6) meses contados a partir de la firma
del acta de aceptacion por parte del ICETEX.

e EI CONTRATISTA garantizara, a través de auditorias propias y las que realice el
ICETEX, que la solucién a actualizar no sea vulnerable como minimo a lo siguiente:

o Errores de inyeccion, en especial, errores de inyeccion SQL. (valide la entrada
para verificar que los datos de usuario no pueden modificar el significado de los
comandos y las consultas, utilice las consultas basadas en parametros, etc.).

o Desbordamiento de buffer (validar limites del buffer y truncar cadenas de
entrada).

o Uso de las mejores practicas de la industria en el desarrollo de aplicaciones para
la gestion de vulnerabilidades (por ejemplo, OWASP Guide, SANS CWE Top 25,
CERT Secure Coding, etc.).

o Falsificacion de solicitudes entre distintos sitios (CSRF).

o Lenguaje de comandos entre distintos sitios (XSS).

o Control de acceso inapropiado (tal como referencias no seguras a objetos directos,
no restriccion de acceso a URL y exposicion completa de los directorios).

oContar con los procedimientos de seguridad de la informacion que aseguren la
confidencialidad, integridad y disponibilidad de la informacién en la solucién y la
informacion que sea intercambiada con el proveedor.
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oAsegurar durante la vigencia del contrato al ICETEX el cumplimiento de toda la
normatividad aplicable a terceros que prestan servicios a entidades financieras
colombianas, entre las que se incluyen las Circulares Externas 042 de 2012, 014
de 2009 y 038 de 2009, consolidadas en la Circular Béasica Juridica 029 de 2014,
de la Superintendencia Financiera de Colombia y todas las demas que resulten
aplicables durante la vigencia del contrato, incluyendo las que se publiquen
durante este periodo de tiempo con previo analisis costo beneficio de
implementacion entre las partes.

o En caso de requerirse desarrollos adicionales que se deban instalar en el ICETEX,
se debe garantizar que la instalacion, configuracion y puesta en funcionamiento
del software sea realizada por el fabricante y/o PROVEEDOR en el sitio que el
ICETEX indique.

o En caso de requerirse desarrollos adicionales que se deban instalar en el ICETEX,
se debe garantizar que la instalacion del software se haga de acuerdo con los
lineamientos de arquitectura definidos en el ICETEX.

oAtender los servicios de actualizacion, instalacion, configuracion y soporte con el
fabricante y/o PROVEEDOR de la solucién.

oExponer clara y previamente las actividades técnicas a realizar para la ejecucion
del proyecto, a los funcionarios técnicos del ICETEX con el fin de coordinar y
facilitar el desarrollo de dichas actividades en estrecha colaboracion.

o Garantizar la disponibilidad inmediata de los recursos para iniciar el proceso de
levantamiento de requerimientos detallados, analisis de brechas y planeacion de
ila actualizacion y soporte una vez se firme el acta de inicio.

oGenerar los diferentes reportes producto del analisis realizado en conjunto en la
etapa de levantamiento de requerimientos y disefio de la solucion.

4. Bolsa de Horas:

Los servicios para prestar con cargo a la bolsa de horas corresponden a la especificacion,
servicios, desarrollos e implementacion de requerimientos adicionales a lo establecido en la
invitacién a ofertar necesarios para el cumplimiento del objeto contractual.

5. Capacitaciones respecto a la solucidon actual a renovar, desarrollos adicionales,
soporte y actualizaciones del sistema:

e Prestar la capacitacién de manera presencial y/o virtual por el fabricante del componente
en idioma espariol o con traductor, en la ciudad de Bogota D.C excepto los que permiten
la modalidad via web y/o virtual.

e Entregar el material impreso y/o digital y/o audiovisual correspondiente a las
capacitaciones.

e Describir este servicio (objetivos, temarios, duracion, entre otros) de manera detallada
en el Plan de Gestion del Proyecto.

e Realizar las capacitaciones durante la implementacién de la solucion y antes de la salida
a produccion.

e Asumir la logistica de las capacitaciones impartidas de manera presencial y/o virtual.

e En todo caso el dejara a disposicién el detalle o documentaciéon de cada capacitacion,
el cual le permita al ICETEX replicarla.

e Todo requerimiento adicional o implementaciéon para la correcta funcionalidad del
componente.

6. Autorizacion de Proveedor tecnolégico

ICETEX

® Carrera 3 £ 18-37 Bogota Colombia @ wwwi.icetex.goveco @ Canal Telefénico / WhatsApp: 333 6025656 @ Nacional: 01 BO0O 91 68 21
@ cetex_colombia d‘ @icetex_oficial B @ICETEXTV f icetexcolombia ICETEX jn ICETEX X @ICETEX
Defensor del Consumidor Financiero

2 www.defensoriasernarcjas.com Carrera 16 A No. B0-63. oficna 601, Edificio Torre Oval. Bogotd, Colombia

defensoria@defensorizsernarojas.com 601 4898285 Bogota, Cofombia

Revisa si es necesario imprimir este documento. Desde el ICETEX aportamos en la implementacion de la Politica
Cero Papel y, a su vez, al cuidado de los recursos naturales.
-



- Fawirres er o alev i dr i odarrteonm '

Es el evento, en el sistema de Facturacion Electrénica, que les otorga a los participantes,
denominados proveedores tecnoldgicos, autorizacion para ofrecer servicios inherentes a la
factura electrénica a los obligados a facturar y a los adquirentes, que asi lo decidan. Para
poder obtener esta autorizacidon un proveedor tecnolégico deberda, entre otros requisitos,
surtir el procedimiento de habilitacion.

Proveedor tecnoldgico: Es la persona natural o juridica que podra prestar a los obligados a
facturar electréonicamente y/o a los adquirentes que opten por recibir la factura en formato
electronico de generacion, cuando unos u otros asi lo autoricen, los servicios inherentes a
la expedicion de la factura electrénica, incluida la entrega del ejemplar a la DIAN como se
indica en el articulo 7 del presente Decreto, asi como los servicios relacionados con su
recibo, rechazo y conservacion. El proveedor tecnolégico debera surtir el proceso de
autorizacion por parte de la DIAN previsto en el articulo 12 de este Decreto” (Decreto 2242

de 2015).
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